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TekRemisen taidetta.

Johdanto

Tietotilinpaatds on osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-asetuksen maarittelemaa
osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa sita, ettéd organisaation pitaa pystya osoittamaan noudat-
tavansa tietosuoja-asetusta henkildtietojen kasittelyssa seka toteuttavansa tietosuojaperiaatteita myos kay-
tanndssa.

Osoitusvelvollisuuden toteuttaminen edellyttaa, ettd henkiltietojen kasittelyyn liittyvat prosessit ja tietosuoja-
periaatteiden kaytannon toteuttaminen dokumentoidaan. Tietotilinpaatds on tarked osa tata dokumentointia ja

se toimii my0s sisaisen ja ulkoisen valvonnan raporttina.

Tietotilinpaatos tarjoaa ajantasaisen tilannekuvan organisaation henkilétietojen kasittelyn nykytilasta ja arvion
tietosuojan toteutumisen tasosta. Tietotilinpaatdksessa kartoitetaan myds henkildtietojen kasittelyyn liittyvia

kehittdmistarpeita ja niiden edellyttdmia toimenpiteita.

Tuusulan kunta laatii tietotilinpdatdksen vuosittain. Tahan tietotilinpdatdkseen on koottu tietosuojaa koskevaa
tietoa vuodelta 2025.



Tietosuoja organisaation nakokulmasta

Vastuut ja viitekehys

Tietosuoja-asetuksen mukaan rekisterinpitaja on vastuussa omien henkilGtietoja sisaltavien tietovaranto-
jensa osalta tietosuoja-asetuksen vaatimusten mukaisesta kasittelysta. Vaatimustenmukainen kasittely toteu-
tetaan tarvittavin teknisin ja organisatorisin toimenpitein, joilla tarkoitetaan esimerkiksi henkildston koulutuksia,
sisaisia ohjeita ja maarayksia, salassapitosopimuksia ja -sitoumuksia, seka teknisempia toimenpiteita, kuten
monivaiheista kirjautumista ja tietojen elinkaarenhallintaa. Tuusulan kunnassa rekisterinpitajina ovat vuonna

2025 toimineet joko kunnanhallitus tai lautakunnat oman vastuualueensa mukaisesti.

Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkiltietoja rekisterinpitajan lukuun.
Henkildtietojen kasittelija voi olla esimerkiksi IT-palveluntarjoaja, jolla on paasy rekisterinpitajan henkilbtietoi-
hin.

Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkilddn. Henkil6tie-
tojen kasittely tarkoittaa kaikkia henkil6tietoihin kohdistuvia toimenpiteita, joita henkilétietoon kohdistuu. Kasit-

telya on esimerkiksi henkil6tietojen kerdaminen, sailyttdminen, kayttd, siirto ja luovuttaminen.

Tietosuojan kansallisena valvontaviranomaisena toimii tietosuojavaltuutetun toimisto. Myds tietosuojatietoi-
suuden edistdminen, tietosuojaa koskevat selvitykset ja tarkastukset seka rikkomuksista seuraavien hallinnol-

listen seuraamuksien maarittely kuuluu tietosuojavaltuutetun toimiston tehtaviin.

Tuusulan kunnan yhteyshenkiléna tietosuojavaltuutetun toimistoon pain toimii tietosuojavastaava. Tavalli-
simmin tietosuojavastaavan toimistoon ollaan yhteydessa, jos kunnassa tapahtuu tietoturvaloukkaus, joka ai-
heuttaa riskin rekisterdidylle.

Tietosuoja-asetuksen mukaisia tietosuojaperiaatteita on noudatettava aina, kun kasitelldan henkilttietoja.
Rekisterinpitdjan on myos pystyttava osoittamaan, etta tietosuojaperiaatteet toteutuvat, kun henkiltietoja ka-

sitelldan. Tietosuoja-asetuksen mukaisia tietosuojaperiaatteita ovat seuraavat:

e HenkilGtietoja on kasiteltdva asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

e HenkilGtietoa on kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

e HenkilGtietoja on kerattava vain tarpeellinen maara kasittelyn tarkoitukseen nahden

e HenkilGtietoja on paivitettava aina tarvittaessa: epatarkat ja virheelliset henkil6tiedot on poistettava tai
oikaistava viipymatta

e HenkilGtietoja on sailytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan

kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten
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Tekemisen taidetta.

e HenkilGtietoja on kasiteltava luottamuksellisesti ja turvallisesti

Tietotilinpaatdksen tavoitteena on lisata luottamusta siihen, ettd organisaatiossa noudatetaan edella mainittuja

tietosuojaperiaatteita.

Tietosuojaorganisaatio

Tietosuojaan tulee kiinnittdd huomiota |api koko organisaation. Ylin johto on viime kadessa vastuussa

tietosuojan toteutumisesta, sen toteuttamistavoista ja toteutumisen seurannasta; Tuusulan kunnassa ylimman

johdon asemassa toimii kunnanhallitus. Tietosuojavastaava neuvoo ja kouluttaa tarvittaessa, koordinoi

tietosuojaty6ta seka toimii yhteyshenkiléna viranomaiseen pain. Kuvassa 1 on kuvattu Tuusulan tietosuojatyén

organisointitapa vuonna 2025.

Tietosuojavastaava

v

Kokonaisarkkitehtuuri-
ryhma

v

Jokainen viranhaltija ja
tyontekija

v

Kuntalainen eli rekisterdity

Hywvaksyy tietosuoja- ja tietoturvapolitiikan ja lue ndin raamit tietosuojatydlle.

Toimii tietosuojan omistajana kunnassa ja luo edellytykset sen toteuttamiselle.

HenkilGtietojen kdsittelyn erityisasiantuntija, joka auttaa kunnan johtoa tietosuojatyon
velvoitteiden toteuttamisessa. Toimii yhteyshenkiléna valvontaviranomaiseen seka
rekistergityihin pdin. Koordinoi poikkeamahallintaa yhdessa tietohallintopaallikon ja
tietoturvapaallikdn kanssa.

Vastaa tietosuojatydn organisoinnista, suunnittelusta ja toteuttamisesta. Ryhma ohjaa,
seuraa ja kehittaa tietosuojatyota, seka koordinoi riskien hallintaa. Ryhmadssa on jasenid
jokaiselta kunnan toimialueelta.

Wastaa omalta osaltaan tietosuojaa koskevien maaraysten ja ohjeiden noudattamisesta.
Jokaisen vastuulla on tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen
sovittuja toimintamalleja noudattaen. Jokaisen on kaytava tietosuojakoulutus joka toinen
VUOSI.

Kuntalaisella on kaikki tarvittavat tieto saatavilla henkilotietojen kasittelya koskien,
Kuntalainen pystyy toteuttamaan GDPR:ssa ja kansallisessa tietosuoja-asetuksessa
maaritettyjd oikeuksiaan rekisterditynd, eli henkildtietojen kasittelyn kohteena.

Kuva 1 Tietosuojaorganisaatio Tuusulan kunnassa vuonna 2025
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Tietosuojaa ohjaava dokumentaatio

Jokaisen Tuusulan tietojarjestelmia kayttavan tyontekijan, luottamushenkildn tai kolmannen osapuolen henki-

I16n tulee allekirjoittaa tietosuoja- ja tietoturvasitoumus ennen tyon aloittamista.

Tuusulan tietosuoja- ja tietoturvapolitiikka on ylimman johdon hyvaksyma asiakirja, joka maarittelee kunnan
tietosuojatoiminnan tason ja menettelytavat. Politiikka koskee koko henkilstoa.

Tietosuojaa ja tietoturvaa kasittelevia ohjeita on lukuisia aina sahkdpostin tietoturvallisesta kaytdsta henkilo-

tietojen kasittelyn yleisohjeeseen. Jokaisen kunnan tydntekijan tulee perehtya tietosuojaa koskeviin ohjeisiin.

Tuusulan kunnan tietosuojaan liittyvid ohjeita ja lomakepohjia ylldpidetdan kunnan intranet-sivustolla, missa
ne ovat koko henkildston luettavissa. Sivustolta 16ytyy myds helpot ohjeet tietoturvaloukkauksen asianmukai-

seen ilmoittamiseen seka tietosuojavastaavan ja tietoturvaryhman yhteystiedot.

Tietosuojaan ja tietoturvaan liittyvan ohjeiston koordinointiin liittyvat vastuut on jaettu eri asiantuntijoille maari-
teltyjen vastuualueiden mukaisesti. Vastuut on maaritelty ja kuvattu digitaalisen turvallisuuden hallintajarjes-

telmassa.

EU:n tietosuoja-asetuksen ja kansallisen tietosuojalain lisdksi kuntaorganisaation tietosuojatyéhdn vaikuttavat
useat muutkin lait, kuten esimerkiksi julkisuuslaki, tiedonhallintalaki, opetus- ja koulutusalan tietosuojaa kos-
kevat erityislait seka laki sdhkdisen viestinnan palveluista. Moninaisesta ja muuttuvasta lainsdadanndsta joh-

tuen kunnan tietosuojaohjeistuksen ajan tasalla pitdminen on haastavaa, mutta valttamatonta.

Vuonna 2025 kaytdssa olivat seuraavat ohjeet:

e Tietosuoja- ja tietoturvasitoumus

e Tietosuoja- ja tietoturvapolitiikka

e Henkil6tietojen kasittelyn yleisohje

e Ohje tietosuoja- ja tietoturvariskien arvioimiseen ja hallintaan

o Etatyona tehtavan asiakastyon tietosuojaohje

¢ Rekisteroityjen informointikaytantoja koskeva ohje

e HenkilGtietojen tietosuoja- ja tietoturvaloukkauksista ilmoittamisen ohje
e HenkilGtietojen tallentaminen ja kasittely O365 -pilvipalveluissa
e Turvakiellon alaisten tietojen kasittelyohje

e Sosiaalisen median tietosuojaohje

e Turvapostiohje

e Kyselyiden tietosuojaohje

e Ohje luottamushenkilGille koskien tietojen julkisuutta ja salassapitoa
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¢ Ohje tietosuojaselosteiden tayttamiseen

¢ Ohje henkil6tietojen korjaus- ja tarkastuspyyntéja koskien

Tiedonhallintaa, tietosuojaa ja tietoturvaa ohjaavat myds mm. seuraavat sisdiset dokumentit ja aineistot:

e Tiedonhallintamalli
e Tiedonohjaussuunnitelma
¢ Vaikutustenarvioinnin mallipohja

e Tietopyyntdohjeet ja lomakkeet

Tietosuojakoulutukset

Voimassaolleen tietosuoja- ja tietoturvapolitikan mukaan jokainen kunnan henkiléstéon kuuluva on velvollinen
suorittamaan itseopiskeluna omaan tydtehtdvaansa soveltuvat virtuaalisen koulutusymparistdon kurssit joka
toinen vuosi. Uuden tydntekijan tulisi suorittaa tarvittavat kurssit koeajan kuluessa. Esihenkildn vastuulla on
seurata alaistensa suorituksia ja muistuttaa suoritusten tarkeydesta esimerkiksi kehityskeskusteluiden yhtey-

dessa.

Vuonna 2025 Tuusulan kunta vaihtoi tietosuojakoulutuksiin kaytettya oppimisymparistéa Navisec Flex -ympa-
ristdstd Eduhouse-ymparistoon. Toukokuusta 2025 eteenpain Eduhouse-oppimisymparistdssa oli saatavilla

seuraavat opintokokonaisuudet (suluissa koulutusten suoritusmaarat):

e Tietosuoja ja tietoturva kuntatyssa (723)
e Tietosuoja henkildstdasioissa (71)
e Tietosuoja opetuksessa (547)

e Tietosuoja varhaiskasvatuksessa (23)

Aikaisemmin koulutusten suoritusmaarid on seurattu kahden vuoden jaksoissa. Edellisiin jaksoihin peilattuna
vuonna 2025 suoritettiin [Ahes saman verran koulutuksia kuin vuosina 2022-2023 ja 2023-2024. Koulutusmaa-
rat ovat viimeisten vuosien aikana olleet nousussa, mutta kattavuudesta ei ole saatu laajempaa tilannekuvaa.
Eduhouse-oppimisymparistossa on ollut tarjolla myds laaja valikoima tietosuojaan ja tietoturvaan liittyvia sy-

ventavia kursseja, joita tyontekijat ovat voineet suorittaa tarpeidensa ja kiinnostuksensa mukaisesti.
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Tietosuojariskien hallinta

EU:n yleinen tietosuoja-asetus edellyttada rekisterinpitajalta riskilahtoista toimintamallia, jossa henkildtietojen
kasittelyn riskeja arvioidaan saannollisesti ja tehdaan tarvittavat korjaavat toimenpiteet, mikali tunnistetaan
sellaisia riskeja, joita ei hyvaksyta sellaisenaan.

Tietosuoja- ja tietoturvariskien hallintaprosessi koostuu riskien arvioinnista, niiden kasittelysta ja vaikutusten
tunnistamisesta, riskien pienentamisesta tai sietdmisesta, tarvittavista toimenpiteista ja riskien seurannasta.
Henkil6tietojen kasittelyyn liittyvien riskien arviointi on tehtava lahtdkohtaisesti rekisterdityyn kohdistuvien ris-

kien nakokulmasta.

Tuusulan kunnassa kaytdssa olevassa tietosuojariskien arvioinnin prosessissa henkilétietoon sisaltyvan tieto-
suojariskin suuruutta pyritdan ensin arvioimaan asteikolla ej riskid - normaali - korkea. Ensiarvio tehdaan ris-

kien alkukartoituslomakkeen avulla ja tulosten perusteella valitaan sopiva tykalu arvioinnin jatkamiseksi.

Jos alkukartoituksessa todetaan, ettd henkilttietojen kasittelyyn ei sisélly mitdan riskia (eli henkildtietoja ei
kaytanndssa kasitelld), ei tarvita enempaa tietosuojatoimenpiteita. Jos riskitaso on normaali, riittda perustason
riskiarvion tekeminen. Tietojarjestelmamuutoksissa perustason riskiarvio on kytketty osaksi pakollista arkki-
tehtuurihyvéksynnan prosessia. Mikali perustason tietosuoja-arvion pohjalta havaitaan korkeaan riskitasoon
viittaavia tekijoitd, kuten laajamittaista arkaluonteisten henkil6tietojen kasittelya, tulee kasittelysta toteuttaa

laajempi vaikutustenarviointi. Tuusulan kunnan tietosuojariskien arviointimalli on kuvattu kuvassa 2.

letosuoja
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Kuva 2 Tietosuojariskien arvioinnin prosessi
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Vaikutustenarvioinnit

Vaikutustenarviointi on tarkea tydkalu, jolla varmistetaan, etta tietosuoja henkilttietojen kasittelyssa toteutuu
EU:n tietosuoja-asetuksen mukaisesti. Mikali tietosuojariskien alkukartoitus osoittaa, ettd henkilétietoihin koh-
distuu syysta tai toisesta korkea riski, tulee kasittelysta toteuttaa vaikutustenarviointi. Vaikutustenarviointipro-
sessi on kuvattu kuvassa 3.

Vaikutustenarviointi toteutetaan Iahtokohtaisesti tydpajatoteutuksella, johon osallistuvat esimerkiksi hankin-
nasta tai projektista vastaava taho, tietosuojavastaava sekd muut oleelliset tahot, jotka henkildtietojen kasitte-
lyprosessiin kytkeytyvat. Tydpajat voidaan jarjestaa joko ulkopuolisen palveluntarjoajan ohjaamina tai sisai-
send toteutuksena. Vaikutustenarvioinnissa hyédynnetdan yhteisid dokumenttipohjia, joilla varmistetaan arvi-

oinnin kattavuus ja yndenmukaisuus.

TyOpajoissa pyritaan tunnistamaan henkilttietojen kasittelyn riskeja ja tunnistamaan niiden merkittavyys. Tyo-
pajojen jalkeen laaditaan havaituista riskeista listaus, sovitaan riskien kasittelytavat, vastuuhenkil6t seka aika-
taulu sovituille toimenpiteille. Tarkeaa on, etta sovittujen toimenpiteiden toteutumista seurataan ja toteutumi-
sen jalkeen tehdaan uusi riskiarvio. Nain saadaan selville jddnndsriskien suuruus ja tehddan johtopaatokset

siitd, ovatko riskit toimenpiteiden jéalkeen silla tasolla, ettéd henkilbtietojen kasittely voi alkaa tai jatkua.

Jos vaikutustenarviointi osoittaa, ettd kasittely aiheuttaa korkean riskin rekisterdidylle, eivatka tehdyt toimen-
piteet ole riittavid, toteutetaan ennakkokuuleminen. Ennakkokuulemista koskeva pyyntd toimitetaan tietosuo-

javiranomaiselle ja sen laatii kunnan tietosuojavastaava.

Laadi jarjestelméallinen
kuvaus suunnitelluista
kasittelytoimista ja
kasittelyn tarkoituksista

Dokumentoi Arvioi kasittelytoimien
vaikutustenarviointi, vie tarpeellisuus ja
tulokset kaytantoon ja oikeasuhtaisuus

seuraa toteutumista tarkoituksiin ndhden

Suunnittele Tee arvio rekisteroityjen
toimenpiteet riskeihin oikeuksia ja vapauksia
puuttumiseksi koskevista riskeista

Kuva 3 Tietosuojan vaikutustenarvioinnin prosessi (Léhde: Tietosuojavaltuutetun toimisto)
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Vuonna 2025 vaikutustenarvioinnit toteutettiin seuraaviin tietojarjestelmiin liittyen:

e  Microsoft 365 opetusymparistdssa
e Visma Inschool / Wilma
o Dynasty 10 -asianhallintajarjestelma

o Hellewi-jarjestelma iltapaivakerhoihin ilmoittautumiseen

Vaikutustenarvioinnit eivat tuoneet esiin sellaista rekisterdityihin kohdistuvaa riskitasoa, joka olisi estanyt jar-
jestelman kayttdonottoa tai kayton jatkamista. Jadnndsriskien suuruudet ja vaikutustenarviointien perusteella
tehdyt toimenpiteet on dokumentoitu digitaalisen turvallisuuden hallintajarjestelmaan.
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Tietosuoja kuntalaisen nakokulmasta

Rekisterinpitaja on velvollinen toimittamaan rekisterdidyille henkil6tietojen kasittelyd koskevia tietoja. Tiedot
on annettava tiiviissa, lapinakyvassa ja helposti ymmarrettdvassa muodossa. Rekisterinpitajan on lisaksi hel-
potettava rekisterdidyn oikeuksien toteuttamista ohjeistamalla ja luomalla toimintamallit oikeuksien toteutumi-

selle.

Tuusulan kunta antaa tarvittavan informaation henkilétietojen kasittelysta kunnan internet-sivuilla, missa ku-
vataan Tuusulan kunnan tapaa kasitella henkil6tietoja seka kerrotaan rekisterdidyn oikeuksista. Liséksi sivuilta

|6ytyy tietosuojaselosteet, joissa kerrotaan henkildtietojen kasittelysta tarkemmin.

Vuonna 2025 digitaalisen turvallisuuden hallinnan tietojarjestelman kayttéa laajennettiin niin, ettd tietosuo-
jaselosteet muodostuvat ja julkaistaan automaattisesti jarjestelmassa yllapidettyjen tietojen perusteella. Tieto-
suojaselosteet on jasennelty tietovarannoittain niin, ettd jokaisesta tietovarannosta I6ytyy julkisesti seuraavat
tiedot:

e paédtietovaranto, tietovarannot ja tietoaineistot seka kuvaus niiden tietosisallosta

e rekisterinpitdjan ja thman edustajan yhteystiedot

e tietosuojavastaavan yhteystiedot

e henkildtietojen kasittelyn tarkoitukset

o tieto henkildtietojen sdanndénmukaisista luovutuksista

¢ henkilttietojen sailytysaika (jos se ei mahdollista, sailytysajan maarittamiskriteerit)
e rekisterin yllapitojarjestelmat ja suojauksen periaatteet

o rekisterdidyn oikeus saada paasy tietoihin

e oikeus tiedon oikaisemiseen

e muut oikeudet

Jokaiselle tietoaineistolle on nimetty vastuuhenkild, joka vastaa kyseisen tietoaineiston tietosuojasta, rekiste-
riselosteen lainmukaisuudesta, rekisterodityjen tietopyyntdihin vastaamisesta ja muiden rekisterdityjen oikeuk-

sien toteuttamisesta.

Mista henkilotiedot saadaan ja mihin niita siirretaan?

Tuusulan kunnan henkiloston seka kuntalaisten henkildtiedot saadaan paasaantoisesti rekisterdidyilta itsel-
taan tai viranomaiselta. Henkiltietoja voidaan siirtda kunnan sisaisissa jarjestelmissa jarjestelmasta toiseen,
jos kayttotarkoitus pysyy samana. Seka kunnan tyontekijoiden, etta kuntalaisten siirretaan toisille rekisterinpi-

tajille ainoastaan rekisterdidyn suostumuksella tai lainsdaddantéon perustuen.
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Tuusulan kunta ei lahtokohtaisesti siirrd keraamiaan henkilttietoja EU/ETA -alueen ulkopuolelle.

Henkil6tietojen tietoturvaloukkaukset

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jossa henkilétietoja katoaa, muuttuu, tai niihin
paasee kasiksi tahoja, joilla ei ole oikeutta kasitella tietoja. Tietoturvaloukkaukset voivat tapahtua tahallisesti
tai vahingossa. Tyypillisia henkilGtietojen tietoturvaloukkauksia Tuusulan kunnassa ovat lahivuosina olleet tie-
tojen I&hettdminen epdhuomiossa vaaralle henkildlle, tietojen ndkyminen laajemmalle henkilémaaralle kuin on
tarkoitus tai tietojenkalastelun seurauksena tapahtunut tietovuoto. Tietoturvaloukkauksesta voi seurata esi-

merkiksi identiteettivarkaus, mainehaitta tai salassapitovelvollisuuden alaisen henkilétiedon paljastuminen.

Tuusulan kunta ohjeistaa tyontekijoitaan ilmoittamaan tietoturvapoikkeamista intranet-sivustolta I16ytyvien oh-

jeiden avulla. limoitus tietoturvaloukkauksesta tulee ohjeistuksen mukaisesti tehda matalalla kynnyksella.

lImoituksen saapumisen jalkeen arvioidaan, minka tasoinen riski tietoturvaloukkauksesta aiheutuu sen koh-
teena olleille henkilille. Riskin taso maarittda toimenpiteet, joihin rekisterinpitdja ryhtyy. Mikali loukkauksesta
voi aiheutua riski luonnollisten henkiléiden oikeuksille ja vapauksille taytyy siitd ilmoittaa valvontaviranomai-
selle, eli tietosuojavaltuutetun toimistoon. Jos loukkaus aiheuttaa todennakdisesti korkean riskin rekisterdidyn
oikeuksille ja vapauksille, tulee siita ilmoittaa myds suoraan rekisterdidylle. limoitukset tehddan kunnan tieto-

suojavastaavan toimesta.

Tietoon tulleet tietoturvaloukkaukset dokumentoidaan digitaalisen turvallisuuden hallintajarjestelmaan. Vuo-
den 2025 aikana tapahtui yhteensa kuusi (6) henkilGtietojen tietoturvaloukkausta, joista viisi (5) tapahtui ope-
tuksen tai varhaiskasvatuksen piirissa. Valvontaviranomaiselle tehtiin ilmoitus kolmesta (3) henkil6tietojen tie-

toturvaloukkauksesta.

Rekisteroidyn oikeuksiin liittyvat pyynnot

Rekisterdidyilla on erilaisia oikeuksia liittyen omiin henkil6tietoihinsa ja niiden hallintaan. Rekisterdidyn oikeuk-

siin lukeutuvat:

e saada tietoja henkiltietojensa kasittelysta
e saada tutustua tietoihin

e oikeus tietojen oikaisemiseen

e oikeus tietojen poistamiseen

e oikeus kasittelyn rajoittamiseen

e oikeus vastustaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen
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¢ oOlla joutumatta automaattisen paatdksenteon kohteeksi

Rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen siitd, mika on ollut henkildtietojen kasittelyn oikeuspe-

ruste. Jos oikeusperuste on esimerkiksi lakisaateinen, ei oikeutta tietojen poistamiseen voi aina soveltaa.

Rekisterinpitajan on helpotettava rekisterdidyn oikeuksien toteutumista. Tuusulan kunnalla on erillinen verkko-

sivu rekisteroidyn oikeuksille. Siella kerrotaan mitd oikeuksia rekisterdidylla on ja miten niita voi toteuttaa.

Paasaantodisesti EU:n tietosuoja-asetuksen mukaisia rekisterdityjen oikeuksia voi toteuttaa Tuusulassa taytta-
malla verkkosivulta 16ytyvan sahkoisen lomakkeen tai toimittamalla lomakkeen Tuusinfon palvelupisteeseen.
Sahkodisen lomakkeen kayttaminen vaatii vahvaa tunnistautumista. Paperiversion toimittamisen yhteydessa

tulee myos varautua todistamaan henkildllisyytensa.

Tietopyynnot

Julkisuuslain mukaan jokaisella on oikeus saada tieto viranomaisen julkisesta asiakirjasta. Tuusulan kunnan
asiakirjoja koskevat tietopyynnét suunnataan asiasta vastaavalle viranhaltijalle tai toimialueelle. Tietopyynndn

voi lahettaa kayttamalld sahkdisen asioinnin lomakkeita, mikéa edellyttdd vahvaa tunnistautumista.

Tietopyyntdjen, kuten tietoturvaloukkausten, maara on kasvanut tasaisesti vime vuosina. Viime vuosien kas-
vua selittdd seka aktivoitunut poliittinen ymparisto etta tietopyyntdjen parantunut hallinta, jonka myéta tieto-

pyynnot hallitaan ja tilastoidaan keskitetysti kunnan asianhallintajarjestelman kautta.

Seuraavan sivun taulukosta 16ytyy julkisuuslain perusteella saapuneiden tietopyyntdjen lukumaara vuosina
2020-2025. Luvut sisaltavat kaikki julkisuuslain perusteella tulleet julkisten tai salaisten asiakirjojen tietopyyn-

not sekd EU:n tietosuoja-asetuksen mukaiset henkil6tietojen tarkastuspyynnét.

Tietopyynnot vuosina 2020-2025
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Tietosuojatyon kehittaminen

Tietosuojan kehittaminen vuonna 2025

Vuonna 2024 aloitimme tiedonhallintamallin kuvaamisen Digiturvamalli-sovellukseen, joka on vuoden 2025
aikana muodostunut Tuusulan kunnan digitaalisen ymparistdn tietoturvan ja -suojan hallinnan tietojarjestel-
maksi. Vuoden 2025 aikana saimme tiedonhallintamalliin littyvédn dokumentaation merkittdvasti aikaisempaa
kattavammaksi ja laadukkaammaksi.

Systemaattisen dokumentoinnin myéta saimme vuoden 2025 aikana Digiturvamallin avulla automatisoitua tie-
tosuojaselosteiden tuottamisen ja julkaisun kunnan verkkosivuille. Yhdenmukaiset ja tietovarannoittain muo-
dostetut tietosuojaselosteet helpottavat kuntalaisia I6ytamaan tietoa halutusta osa-alueesta, vahentavat piste-
maisen henkildtietojen kasittelyn riskeja ja tukevat tietosuojaselosteiden sisallon hallittua yllapitamista. Sa-

malla tavalla automatisoitiin myds asiakirjajulkisuuskuvauksen tuottaminen ja julkaisu.

Kokonaisarkkitehtuuriryhman toimintaa kehitettiin niin, ettd ryhma kokoontuu kerran kuukaudessa laajemmalla
kokoonpanolla, johon on nimetty vahintaan kaksi keskeista edustajaa kultakin toimialueelta. Laajennetun ko-
konaisarkkitehtuuriryhman kautta pyritdan lisddmaan tietoisuutta kunnan digitaalisen ymparistén seka siihen
liittyvan tietoturvan ja -suojan hallinnasta sekd parantamaan aiheeseen liittyvda vuoropuhelua koko kunnan

tasolla.

Keskeisena digitaalisen ymparistdn tietoturvan ja -suojan hallintaprosessina on kehitetty arkkitehtuurihyvak-
synnan prosessia. Arkkitehtuurihyvaksynta on pakollinen kaikille kunnassa tehtaville tietojarjestelmamuutok-
sille, ja sen avulla voidaan varmistaa myds muutokseen liittyvat turvallisuusnakokulmat. Samalla varmistetaan,
ettd muutokset dokumentoidaan saantelyn mukaisesti osaksi digitaalisen turvallisuuden hallinnan tietojarjes-

telmaa.

Tekniseen tietoturvan kehittamiseen liittyen hankittiin vuoden 2025 lopulla Microsoft 365 -ympariston tietotur-
vakartoitus, jonka loppuraportti saadaan kaytt6dn vuoden 2026 alussa. Samaan aikaan hankittiin myos raken-
teettoman tiedon kartoitus, jonka tarkoituksena on tuottaa ymmarrys sekd konesali- ettd pilviymparistdissa
hallitusta rakenteettomasta tiedosta erityisesti tiedon arkaluontoisuuden ja suojauksen nakdékulmasta. Myds

rakenteettoman tiedon kartoituksen loppuraportti saadaan kaytt66n vuoden 2026 alussa.

Henkiloston tietosuojakoulutuksissa siirryttiin Navisec-jarjestelmasta kunnalla laajemmin kaytdéssa olevaan

Eduhouse-jarjestelmaan, jonne paketoitiin tietosuojaan liittyvat koulutuskokonaisuudet tyorooleihin perustuen.

Tuusulan kunnan tietosuojavastaava vaihtui vuoden 2025 kevaalla, kun rooliin nimetty henkil6 irtisanoutui kun-

nan palveluksesta. Tietosuojan lakisaateisten tehtavien jatkuvuuden varmistamiseksi paadyttiin hankkimaan
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tietosuojavastaava palveluna GDPR Tech Oy:lta maaraaikaisella sopimuksella. Palvelun ensisijainen tavoite
on varmistaa tietosuojavastaavan lakisaateisten tehtavien toteuttaminen, mutta palvelun piirissa on tehty myos
rajattua kehittamistyota. Muutoksen vuoksi tietosuojakavelyité ei onnistuttu toteuttamaan vuoden 2025 aikana,

mutta kavelyitéd suunniteltiin ja aikataulutettiin vuoden 2026 alkuun.

Tietosuojan kehittamisen teemat vuodelle 2026

Tietosuojatydn kehittdmiseen tulee panostaa voimallisesti vuoden 2026 aikana. Tahan kannustaa mm. lain-
saatajan suunnittelema tietosuoja-asetuksen mukaisen hallinnollisen seuraamusmaksun ulottaminen myoés
julkisen sektorin toimijoihin. Muutoksen ennakoidaan tulevan voimaan seuraavien vuosien aikana. Tietosuojan

laiminlydnnista koituva seuraamusmaksu voi olla enintaan 4 % liikkevaihdosta tai 20 miljoonaa euroa.
Tietosuojatyon kehittdmisen osalta panostamme vuonna 2026 seuraaviin teemoihin:
1. Kokonaisarkkitehtuurin, tietosuojan ja riskienhallinnan johtaminen

Hallittu kokonaisarkkitehtuuri on yksi keskeisimmistd tekijdista tietosuojan integroimiseksi osaksi keskeisia
prosesseja ja kunnan paivittaistd toimintaa. Hallitun kokonaisarkkitehtuurin myéta tietosuojaty6td voidaan
myds johtaa entistd kokonaisvaltaisemmin. Kokonaisarkkitehtuuritydn kautta voidaan esimerkiksi suunnata
tietosuojatydn rajalliset resurssit kriittisimpien tietojen ja tietojarjestelmien suojaukseen, varmistaa yhdenmu-
kainen rekisteroityjen informointi seka yllapitada entistd parempaa tilannekuvaa digitaalisen ympariston tieto-

suojariskeista.

Vuoden 2026 aikana panostetaan tietosuojan ja riskienhallinnan johtamiseen osana kokonaisarkkitehtuuria.
Digiturvamallin dokumentaation laatua parannetaan, johtamisen prosesseja kehitetdan, johtamisrakenteita
selkeytetdan ja digitaalisen ympariston tietoturvariskien hallinta tuodaan osaksi Digiturvamallia. Kehitystydn

avulla varmistetaan, ettd tietosuojaty6ta johdetaan resurssitehokkaasti osana laajempaa kokonaisuutta.
2. Digitaalisen tiedon hallintakadytantéjen kehittaminen

Digitaalisen tiedon saatavuus on noussut esiin Tuusulan kunnan henkildstdkyselyissa erityisena kehittdmis-
kohteena. Tiedon hallintaan liittyvat toimintamallit ja tyOkalut ovat kriittisessa roolissa niin hallinnollisen kuin

teknisen tietosuojan mahdollistamisessa.

Vuoden 2026 aikana aloitetaan kehitystyo digitaalisen tiedon hallintakaytantojen ja tyokalujen kehittamiseksi.
TyOsséa panostetaan erityisesti tietojarjestelmien ulkopuoliseen rakenteettoman tiedon hallintaan huomioiden

seka hallinnolliset etta tekniset nakokulmat.
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3. Tietoturvaan ja -suojaan keskittyva sisdinen ohjeistus ja osaaminen

Tietoturvaan ja -suojaan liittyvat koulutukset ja osaaminen ovat arjen tietosuojan perusta. Tietosuojakoulutus-
ten suorittamisessa on edellisina vuosina havaittu kehittdmisen kohteita, minka lisdksi Tuusulan kunnassa on

tunnistettu puutteita arjen tietosuojatydn ja -prosessien tunnettuudessa.

Vuoden 2026 aikana kunnan tietoturvaan ja -suojaan liittyvia intranet-sivuja kehitetdan kayttajalahtdisemmaksi
ja tietosuojaan liittyva ohjeistus paivitetddn ajantasaiseksi. Tietosuojavastaavan tueksi toteutetaan teko-
alyagentti, joka osaa vastata organisaation erilaisiin kysymyksiin tietosuojaan liittyen. Yleisten tietosuojakou-
lutusten seuranta vieddan osaksi kayttdonotettavaa osaamisenhallintajarjestelma, jossa koulutusten suorit-
tamista voidaan valvoa my6s henkiltasolla. Tuusulan kunnan tietoturva- ja tietosuojapolitikka uudistetaan, ja
erilaiset tietosuojaan liittyvat vastuut tarkennetaan kaytannon toimintaan peilaten. Tuusulan kunnalle luodaan
uudet tietoturvaan ja -suojaan liittyvat minimivaatimukset, joiden avulla varmistetaan riittava tietoturvan taso

erilaisissa jarjestelmahankinnoissa.
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